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情報システム・バックアップオフィス研究会（ITBO研） 2022年度 第 1回* 議事録 

（*  総会（2022年 5月 30日）以降の 2022年度第 1回） 

 

１． 開催概要 

• 開催日 ：2022年 6月 24日（金）18:00～20:00 

• 開催方法 ：ZOOM開催 

• 進行役 ：加藤 

• 議事録作成： 加藤 

• 出席者数 ： 6人 （敬称略 順不動） 水落、近藤、野原、相原、大塚、加藤 

２．議事内容 

2.1 運営会議報告 

 6月 6日運営会議内容の報告（特に、研究会、タスクフォース等） 

2.2 資料紹介 

（１）尼崎市 USB メモリ―紛失について 

   https://piyolog.hatenadiary.jp/entry/2022/06/24/005044 

   本会合時点では、紛失した USB メモリーが発見されたという段階。 

•    昔は、このような媒体を持ち出し紛失する事例が多数あったが、最近には珍しい古典的なも

の。 

•    基本の再確認（必要最小限か、契約・顧客承認、等） 

•    発見された USB メモリーからデータがコピーされているかどうかは、簡単にはわからない。 

(2) 徳島県つるぎ町立半田病院コンピュータウイルス感染事案有識者会議調査報告書について 

   https://www.handa-

hospital.jp/topics/2022/0616/index.html?fbclid=IwAR2LStik9f0Aw8sobDQdNiXrWExnel5VmK

TJCqb8x3yTnJpgSSIMYEdkXKU 

 

•    報告書の「事案概要説明（p.6）」について 

 

 

 

 

 

 

 

 

 

 

• 「十分な保守契約等が結ばれていない状態で、ベンダー対応の不備を指摘しているように見える」

というベンダーサイドのネット上でのコメントが多数あった。 

• 病院側も情報システム関係に十分な要員を割り当てていないとの報告書中の記載がある。 

• フォレンジック業者の対応等も、ログファイルの扱い等、問題となるものがあったかもしれない。 
• しかしながら、事態の重要性・緊急性を鑑み、無償でも緊急対応をすべきではなかったか。それを

行うには、今回病院が相談したベンダー、フォレンジック事業者では不足であった可能性があり、

大手に相談するのがよかったかもしれない。 

なお、半田病院は、事前に主に地震災害用に定めていた事業継続計画（Business 

Continuity Plan、以下「BCP」という。）を発動し、発生当初から災害級の取り扱いでインシデ

ント対応にあたった。また迅速に徳島県警察本部に相談し、被害届が受理され、関係するベン

ターや公的機関にも連絡や連携を行った。しかしながら、電子カルテを導入・保守している事

業者や、関連のシステムやセキュリティ製品を導入・保守している事業者、フォレンジックを請

け負った事業者も、インシデント対応に秀でているわけではないため、事業者側の対応に対す

る不誠実さが生じていたのも事実である。  
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（３）医療法人久仁会 鳴門山上病院ランサムウェア被害について 

https://kyujinkai-mc.or.jp/info/20220620/ 

https://kyujinkai-mc.or.jp/info/20220621/ 

 

• こちらも半田病院と同様にランサムウェアに攻撃された。 

• しかし、オフラインバックアップを活用し短時間にてシステム普及し業務再開にいたった。 
• 研究会で再三紹介しているバックアップの原則が有効であったと思われる。 

 

(4)今すぐ実践できる工場セキュリティハンドブック・リスクアセスメント編 

 

https://www.jnsa.org/result/west/2022/index.html 

 

• JNSA西日本支部/今すぐ実践できる工場セキュリティ対策のポイント検討ワーキンググル

ープの成果物 

• 全般として、内容範囲は一般的な内容をカバーしている。 

• ２，３箇所、説明が不鮮明な点がある。 

• 執筆者が全員 IT関係者であり、中小企業の非 IT要員が読むものとしては、説明に追加

が必要な部分がある。 

  

３．その他 

    ・次回、7月 25日（金）18：00 

 

 以上 

https://kyujinkai-mc.or.jp/info/20220621/

